Gy
AR

Justicia - :
0 oM
DE.
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"Por la cual se suspenden los términos administrativos y se adoptan
medidas transitorias para asegurar la continuidad de la atencion, la
recepcion y la radicacion de comunicaciones, peticiones, solicitudes y
documentos durante la contingencia tecnoldgica del Ministerio de
Justicia y del Derecho”

EL MINISTRO DE JUSTICIA Y DEL DERECHO

En ejercicio de las facultades constitucionales y legales, en especial las
conferidas por el articulo 208 de la Constitucién Politica; el numeral 3
del articulo 59 y los articulos 60 y 61 de la Ley 489 de 1998, y los
numerales 5y 17 del articulo 6 del Decreto 1427 de 2017, modificado
por el articulo 2 del Decreto 1017 de 2023, v

CONSIDERANDO:

Que, de conformidad con el articulo 2° de la Constituciéon Politica de
Colombia son fines del Estado y de las entidades publicas, servir a la
comunidad, promover la prosperidad general y garantizar la efectividad
de los principios, derechos y deberes consagrados en la Constitucidn;
facilitar la participacion de todos en las decisiones que los afecten y en
la vida econdmica, politica, administrativa y cultural de la Nacion.

Que a su vez, el articulo 209 superior establece que la funcion
administrativa estd al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad.

Que, en desarrollo de lo anterior, el articulo 3° de la Ley 1437 de 2011
establece que las actuaciones administrativas deben adelantarse con
sujecién a los principios de debido proceso, participacion, transparencia,
publicidad, eficacia, economia y celeridad, entre otros, los cuales
orientan el ejercicio de la funcidn administrativa y garantizan la
proteccién de los derechos de los administrados.

Que el articulo 64 del Cédigo Civil seiala la fuerza mayor 0 €aso fortuito
como el hecho imprevisto que no es posible resistir.

Que la Corte Constitucional en Sentencia SU-449 de 2016, sefiald que:

" la fuerza mayor es causa extrana y externa al hecho demandado;
se trata de un hecho conocido, irresistible e imprevisible, que €s ajeno
y exterior a la actividad o al servicio que causo el dano. El caso
fortuito, por el contrario, proviene de la estructura de la actividad de
aquél, y puede ser desconocido permanecer oculto...”.
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Que en marco de la certificacion de indisponibilidad de plataformas y
servicios tecnoldgicos emitida el 10 de agosto del afio 2026 por parte de
la oficina de sub direccién de techologias y sistemas de informacién del
ministerio de justicia, se pudo identificar bajo parametros técnicos que
“continua la indisponibilidad de las plataformas, sistemas de informacion
y servicios tecnologicos institucigonales que dependen de la cuenta con
condiciones técnicas y seguridad|suficientes que permitan garantizar su
restablecimiento y operacion segyra” concluyendo en la misma que “a /a
fecha no es técnicamente posible establecer una fecha cierta para el
restablecimiento integral de las glataformas y servicios afectados, dado
que depende de los resultados de los analisis especializados y de las
validaciones actualmente en ejecucién”. Por lo cual se denota que
persiste la falla en el sistema y hay al riego de seguridad bajo los

sistemas antes mencionados ¢
operatividad de los sistemas dis
resolucidn.

Que, mediante la Certificacion
nuUmero de la presente la Subd
Informacioén, se establecio que, ¢
agosto del aflo 2026, los serv
son equivalentes al 95%, pre

ue comprometen la funcionalidad vy
puestos de los que trata la presente

antes mencionada y informe técnico
reccién de Tecnologias y Sistemas de
on corte a las [8:00am] del dia 11 de
cios tecnoldgicos criticos inventariados,
sentaban indisponibilidad, degradacion

funcional o aislamiento preventi
especificamente todos los siste

vo. La afectacién impidid o restringid
as de informacién misionales en los

sistemas DURUMA, SISGESTION, SISTEMA DE INFORMACION DE

NOMINA Y TALENTO HUMAN
SIUP, SISTEMA DE
INTERNACIONALES - DAI,

— KACTUS, SIM, SNPD, SUICAD,
NFORMACION DE ASUSNTOS
IC), SICOQ, SIPC, SICEQ, SIIIT,

JUSTIFACIL, SICAAC, MICC, ([SUIN JUSISCOOL, SICF, ABACUS,
SISTEMA DE INFORMACION OE INVENTARIOS Y ALMACEN - PCT

Y SISTEMA MESA DE AYUD
periodos senalados en la matriz t

ademas, los servicios que ¢
alternativos habilitados, su ca
conocidas.

., — ARANDA Y SGDEA, durante los
2cnica anexa. La certificacion identifico,
pntinuaban disponibles, los canales
pacidad operativa y las limitaciones

Que la Corte Constitucional en Auto 035 de 1997, senalo que el "...

Hecho notorio es, aquél cuya exi

ctencia puede invocarse sin necesidad

de prueba alguna, por ser conocido directamente por cualquiera que se

halle en capacidad de observario.].".

I

Que segun informacidn dada a conocer de manera publica por parte del
Ministerio de Justicia y del Derecho el pasado 03 de agosto de 2026:

".. el Grupo de Respuesty a Emergencias Cibernéticas de

Colombia (COLCERT) realizo

una inspeccién en el datacenter de

/a entidad, aseguro la evidericia y los registros (logs) requeridos
para el andlisis forense e iniciar labores de remediacién de la

infraestructura tecnoldgica.
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De acuerdo con los hallazgos preliminares de COLCERT, Ia
evidencia indica que el ataque mediante un virus tipo
ransomware ocurrié el domingo 2 de agosto. La Subdireccion de
Tecnologias y Gestion de Informacion del Ministerio informa gue
no recibio advertencias ni alertas previas relacionadas con el
ataque.

Desde su deteccién, se activaron los mecanismos internos de
gestion de la contingencia y se adoptaron medidas de contencidn
y proteccion de la infraestructura para evitar la propagacion de
la amenaza, preservar los elementos digitales necesarios para la
investigacion y facilitar las labores de respuesta. Una vez
implementadas las medidas iniciales de contencién y obtenido un
diagndstico técnico que permitié informar con responsabilidad a
la ciudadania, el Ministerio comunicd publicamente lo ocurrido y
las acciones adoptadas. ‘

(...) Mientras avanzaban las labores de contencién y diagndstico,
el Ministerio activé canales alternos para garantizar la atencion a
la ciudadania, entre ellos la atencion presencial en la sede
Chapinero, las lineas telefonicas institucionales (601)4433100 y
un correo provisional para la recepcion de
documentos gestion.documental@minjusticia.gov.co (...)"

Que, de conformidad con los articulos 5, 9 y 11 del Decreto 1427 de 2017,
la Subdireccidn de Tecnologias y Gestién de Informacion en Justicia es la
dependencia encargada de definir y supervisar las politicas de seguridad
informatica y de la plataforma tecnoldgica, establecer los lineamientos de
los planes de contingencia y orientar la gestion de los sistemas y servicios
digitales del Ministerio. A su vez, corresponde a la Subdireccion de
Tecnologias y Sistemas de Informacién implementar dichas politicas,
administrar y mantener la plataforma tecnoldgica y gestionar los sistemas
de informacién y los servicios digitales de la entidad.

Que a la fecha continGan las labores forenses dirigidas a determinar el
alcance del incidente, su vector de ingreso, los mecanismos de
persistencia, el desplazamiento lateral y el eventual compromiso de
informacién. En virtud de lo anterior, la Direccion de Tecnologias y Gestion
de Informacion en Justicia advirtid que el retorno a produccion, la
reconexién o el acceso no controlado a activos no validados puede
propagar o reactivar el coédigo malicioso, comprometer los sistemas ya
recuperados y afectar la integridad de la evidencia. Por ello, con
fundamento en la matriz de riesgos y el cronograma de recuperacion
recomendd mantenerlos fuera de produccién, con acceso exclusivo del
equipo autorizado de respuesta, desde las 00:00 horas del 11 hasta ias
23:50 horas del 14 de agosto de 2026, con revision diaria y
restablecimiento anticipado de cada servicio tan pronto supere las
actividades de contencion, erradicacion, rotacién de credenciales,
restauracidon desde respaldos confiables y validacion de integridad,
seguridad y funcionamiento.
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Que, mientras dura la contingenicia cibernética y se restablecen plena y
suficientemente los servicios tacnologicos institucionales, por estricta
necesidad y en aras de garantizar el debido proceso en las diferentes
actuaciones administrativas, se |hace necesario suspender los términos
administrativos y adoptar medidas transitorias para asegurar la
continuidad de la atencidn,| la recepcion y la radicacidn de
comunicaciones, peticiones, so¢licitudes y documentos durante Ia
contingencia tecnologica del Ministerio de Justicia y del Derecho.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. SUSPENDER los términos administrativos en los
' procesos y actuaciones administrativas de competencia del Ministerio de
Justicia y del Derecho, desde lag 00:00 horas del once (11) de agosto
hasta las 23:59 del veinte (20) de agosto de 2026.

. PARAGRAFO. En el evento| en que se restablezcan plena vy
 suficientemente los servicios techoldgicos institucionales, se levantara o
ampliard la suspension de términos mediante acto administrativo.

ARTICULO SEGUNDO. AMBITO DE APLICACION. La presente

resolucidon se aplica exclusivame
Justicia y del Derecho. No se exti
autoridades judiciales, organi
administrativas ni terceros.

ARTICULO TERCERO. CANAIL
Durante la vigencia de estas n

siguientes canales institucionales|:

1. La ventanilla de atencidn

nte a las dependencias del Ministerio de
ende a entidades adscritas o vinculadas,
smos de control, otras entidades

ES DE ATENCION Y RECEPCION.
edidas se mantendran habilitados los

al ciudadano ubicada en la carrera 13

numero 52-95 de Bogotd, D. C., de lunes a viernes, en jornada
continua de 8:30 a. m. a #:30 p. m., para orientacién y radicacién

presencial de documento

2. Se mantiene e! servicio

-

D .

de Buzén de notificaciones junciales

Notificaciones.judiciales@minjusticia.gov.co

3. El correo electronico ge¢stion.documental@minjusticia.gov.co ,

para la recepcion de docdmentos.

4. El PBX 601 444 3100, extension 1190, y la linea gratuita nacional

01 8000911 170, parao

-ientacion.

5. El servicio postal dirigido @ la carrera 13 nimero 52-95 de Bogota,

D. C.

6. Los sistemas, tramites ¥

demas canales institucionales que se
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encuentren operando y se identifiqguen como disponibles en el sitio
web oficial del Ministerio.

PARAGRAFO 1°, La informacidn sobre la disponibilidad, finalidad vy
horario de los canales deberd mantenerse actualizada en el sitio web y en
los demds medios institucionales disponibles. La entidad no solicitara el
envio de documentos a cuentas personales ni a canales que no hayan sido
oficialmente habilitados.

PARAGRAFO 2°. Las lineas telefénicas son canales de orientacién y no
sustituyen la presentacion escrita cuando una disposicion especial la exija.
El correo institucional tampoco reemplaza los canales exclusivos
establecidos por la Constitucion, la ley, una autoridad judicial, un
contrato, el Sistema Electronico para la Contratacién Publica -SECOP- u
otro régimen especial. Cuando se reciba por el correo institucional un
documento sujeto a un canal especial, la dependencia competente
orientara de inmediato al interesado y adoptara las medidas de remision
o gestién que juridicamente correspondan, sin crear barreras innecesarias
de acceso.

PARAGRAFO 3°. Se insta al personal y/o contratistas adscritos al
Ministerio de Justicia y Del Derecho, cumplir cabalmente los términos de
estricta observancia legal, en especial de los tramites judiciales y legales
asignados por competencia.

ARTICULO CUARTO. ACUSE, TRAZABILIDAD Y RADICACION. la
Secretaria General, por conducto de las dependencias responsables de la
gestion documental y la atencién a la ciudadania, asegurara el monitoreo
de los canales habilitados y adoptara las siguientes medidas:

1. Emitir y enviar, de manera automatica o manual y sin dilacion
injustificada, acuse de recibo de los documentos presentados por
correo electronico. El acuse identificard, como minimo, la fecha y hora
de recepcion, el canal utilizado, el remitente cuando sea identificable,
el asunto y el numero de radicacién de contingencia asignado.

2. Entregar constancia de recepcion de los documentos presentados
de manera presencial.

3. Conservar de forma integra y segura el mensaje, sus anexos y los
metadatos que permitan acreditar la fecha vy hora originales de
recepcion.

4. Distribuir oportunamente cada documento a la dependencia
competente mediante un mecanismo trazable y con las medidas de
reserva y seguridad aplicables.

5. Una vez se encuentre disponible el sistema institucional de gestion
documental, incorporar los documentos recibidos durante Ia
contingencia, preservar la fecha y hora de recepcién por el canal
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de radicacién de contingencia con el

identificador generado por €l sistema y comunicar este ultimo al

remitente.

6. Abstenerse de exigir una nueva presentacion cuando exista

evidencia integra y trazable
canal institucional habilitado

de la recepcion del documento por un
y juridicamente idéneo. La migracion,

incorporacién y conciliacién posterior de registros estaran a cargo del

Ministerio, sin perjuicio de
aplicable.

PARAGRAFO 1°. El acuse se

los requisitos del régimen especial

expedird y conservara con los efectos

probatorios previstos en el numeéral 1 del articulo 62 de la Ley 1437 de

2011.

PARAGRAFO 2°, Cuando un mismo documento sea presentado por mas

de un canal, la entidad conso

idara las copias en un solo registro,

conservara la primera fecha y hqra de recepcion verificable por un canal
juridicamente idéneo e informarg al remitente, sin generar actuaciones
duplicadas ni trasladarle cargas derivadas de la contingencia.

ARTICULO QUINTO. CONSTANCIAS DE INDISPONIBILIDAD Y

APLICACION INDIVIDUAL D

ARTICULO 62 DE LA LEY 1437 DE

2011. La Subdireccion de Tecnologias y Gestion de Informacion en

Justicia conservara la

evidencia

técnica disponible sobre la

indisponibilidad o el funcionamiepto restringido de cada sistema y canal

institucional, con indicacién de lag
de manera fiable.

Cuando la evidencia permita ¢
electronico del Ministerio impidi
peticion o documento, la deps
concreto el numeral 2 del articulg
al expediente la constancia instif
las condiciones y del término pre

La dependencia valorara la constg
de prueba aportados. Para este g
a solicitud del interesado, una
sistema afectado y el periodo de

fechas y horas que puedan establecerse

pstablecer que la falla de un medio
5 @ una persona presentar un escrito,
ndencia competente aplicard al caso
62 de la Ley 1437 de 2011, incorporara
ucional y verificara el cumplimiento de
vistos en esa disposicion.

ncia institucional y los demas elementos
fecto, el Ministerio facilitara, de oficio o
constancia que identifique el canal o
indisponibilidad acreditado, sin divulgar

informacion técnica reservada o que pueda comprometer la seguridad de

la infraestructura.

PARAGRAFO. La presente resolu

ion no constituye por si sola constancia

de que todos los medios electrdnicos, procesos o tramites del Ministerio
hayan estado indisponibles durgnte un mismo periodo. La afectacion

debera determinarse segun el sis
relevantes para cada situacion.

ARTICULO SEXTO. ASUNTO
ESPECIALES. Cada dependencia

ema, la funcionalidad, la fecha v 1a hora

S PRIORITARIOS Y REGIMENES
lidentificara y tramitara con prioridad los
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asuntos que, de acuerdo con el ordenamiento juridico, involucren Ia
proteccidn inmediata de derechos fundamentales, sujetos de especial
proteccidn constitucional, riesgo para la vida o la integridad, privacién de la
libertad, 6rdenes judiciales, acciones de tutela, habeas corpus, incidentes
de desacato o vencimientos cuya inobservancia pueda ocasionar una
afectacion irreversible.

Los términos judiciales, disciplinarios, sancionatorios, contractuales y los
correspondientes a cualquier régimen especial continuaran sometidos a sus
propias normas y a las decisiones de la autoridad competente. Las
dependencias mantendran mecanismos seguros de contingencia para su
gestion y documentaran las actuaciones realizadas.

PARAGRAFO 1°. Durante la vigencia de la presente resolucién, cada
dependencia elaborard y actualizard diariamente un inventario de los
asuntos prioritarios y de los vencimientos proximos a su cargo, asignara
responsables y dejarad evidencia de las medidas adoptadas para asegurar
su tramite oportuno. Este control no altera los términos aplicables.

PARAGRAFO 2°. Cada dependencia levantara de inmediato un inventario
individualizado de peticiones pendientes que identifique, como minimo,
modalidad, fecha y hora de recepcion, término aplicable, estado de
respuesta, comunicacion efectiva de una eventual ampliacion y reserva
constitucional o legal aplicable. Respecto de las peticiones de informacion y
documentos, la dependencia aplicara caso por caso el numeral 1 del articulo
14 de la Ley 1437 de 2011 cuando se acrediten sus presupuestos. Toda
ampliacion pendiente deberd comunicarse individual y efectivamente antes
del vencimiento correspondiente y no tendra efecto retroactivo.

PARAGRAFO 3°. lLas dependencias podran reprogramar reuniones,
actividades e hitos internos de gestion fijados exclusivamente por el
Ministerio, siempre que elio no altere términos, cargas o efectos de fuente
constitucional, legal, reglamentaria, judicial, contractual o especial, ni
afecte derechos o situaciones juridicas de terceros, y se deje constancia
motivada, prospectiva y trazable de la decision. Las audiencias, visitas y
diligencias con efectos frente a terceros solo podran reprogramarse por la
autoridad competente, dentro de cada actuacion, conforme al régimen
aplicable y mediante comunicacién o notificacion oportuna.

ARTICULO SEPTIMO. SEGURIDAD DE LA INFORMACION Y
PROTECCION DE DATOS. En la operacion de los canales habilitados se
observardn las normas y politicas aplicables sobre seguridad de la
informacion, gestion documental, reserva, proteccién de datos personales
y acceso a la informacion publica. Solo se utilizaran cuentas, equipos Y
repositorios institucionales autorizados y se limitara el acceso a quienes lo
requieran para el ejercicio de sus funciones. LOS detalles técnicos se
someterdn a controles de acceso; su eventual restriccién frente al derecho
de acceso solo procederd con fundamento en una causal constitucional o
legal, motivada caso por caso, con divulgacion parcial cuando corresponda.
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La documentacion recibida por ca
incorporara a los sistemas insti
preserven su autenticidad, integ
trazabilidad.

Las dependencias competentes
presupuestos legales, gestios
comunicaciones y denuncias (
seguridad digital,
Conservaran las constancias de e
necesarias para preservar [a int

pérdida, divulgacidn o afectacion

proteccion

aplicable, asegurar la cadena de ¢
La presente resolucién no constitlye por si sola una declaracién de acceso,
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nales alternos se custodiara, transferira e
rucionales mediante procedimientos que
ridad, disponibilidad, confidencialidad y

evaluaran y, cuando se reunan los
aran  oportunamente los  reportes,
ue procedan ante las autoridades de
le datos personales e investigacion,
Nvio y recepcidn y adoptaran las medidas
egridad y trazabilidad y, cuando resulte
ustodia conforme al régimen competente.

de datos personales.

ARTICULO OCTAVO. SEGUI

IENTO Y RESTABLECIMIENTO. La

Subdireccion de Tecnologias y Gestidon de Informacidén en Justicia informara
diariamente a la Secretaria Gengral y a la Direccion Juridica, durante la
vigencia de la presente resolucion, el estado de los sistemas y canales, las
restricciones subsistentes y las cgndiciones de restablecimiento seguro.

El restablecimiento de los sistemas 0 canales se documentara mediante
certificacion técnica de la Subdireccion de Tecnologias y Gestion de
Informacién en Justicia, Con fundgmento en ella, el Ministerio publicara de
inmediato un aviso en su sitio web y en los demas canales institucionales
disponibles, en el que identificara |os servicios restablecidos, la fecha y hora
del restablecimiento y las reglas pperativas para culminar la migracién de
los documentos recibidos por canales alternos.

PARAGRAFO. El aviso de restablecimiento no altera términos ni decide
situaciones juridicas individuales| Si al 20 de agosto de 2026 persisten
afectaciones que hagan necesarigs nuevas medidas de continuidad, estas
deberdn adoptarse de manera prospectiva, con soporte técnico vy juridico
actualizado y antes de que finalice la vigencia de la presente resolucion.
Cuando las nuevas medidas [deban adoptarse mediante un acto
administrativo general, este debera expedirse y publicarse antes de la
expiracién de la presente resolycidn, con el fin de evitar un vacio de
continuidad.

ARTICULO NOVENO. EXPEDIENTE ADMINISTRATIVO DE LA

CONTINGENCIA. Lla Secretar
Subdireccién de Tecnologias y
Direccidon Juridica, conformara,
expediente administrativo centr
acceso acordes con la reserva y sé

En el expediente se incorporaran
técnicas suscritas y radicadas; las
funcionalidad y periodo; los regist
y conciliacién; las decisiones ¢
prioritarios; las constancias de lo

a General, en coordinacion con la
estion de Informacion en Justicia y la
antendra actualizado y custodiard un
| de la contingencia, con controles de
pnsibilidad de la informacion.

, segun corresponda, las certificaciones
b matrices de disponibilidad por sistema,
ros de recepcién, distribucidon, migracién
perativas; l0s inventarios de asuntos
S reportes, comunicaciones y denuncias
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que procedan; y las constancias de remision, publicacion y divulgaciéon. La
version publica excluira Unicamente la informacion constitucional o
legalmente clasificada o reservada, previa identificacidn de la causal
aplicable y motivacion del dano presente, probable y especifico; se
divulgara la parte no protegida conforme al articulo 21 de la Ley 1712 de
2014.

Los mensajes de datos y las demas evidencias digitales se preservaran
preferentemente en su formato nativo, con sus encabezados completos,
anexos, metadatos, valores de integridad, identificacion de la fuente y del
custodio y registro de adquisicion o transferencia. Cuando exista el mensaje
0 archivo nativo, su impresion o conversion a PDF no sera el unico soporte
de la actuacién.

ARTICULO DECIMO. PUBLICACION, DIVULGACION, VIGENCIA Y
EXPIRACION. Ordénese la publicacidn de la presente resolucion en el
Diario Oficial, de conformidad con los articulos 65 de la Ley 1437 de 2011
y 119 de la Ley 489 de 1998. La Secretaria General remitira el acto a la
Imprenta Nacional de Colombia el mismo dia de su expedicion, solicitara su
publicacién en la edicidn inmediatamente siguiente y conservara las
constancias de radicacion y publicacion.

Una vez publicado, se divulgara de manera inmediata y destacada en el
sitio web del Ministerio y en los demas canales institucionales disponibles;
se adoptaran las medidas para su divulgacion en SUIN-Juriscol de
conformidad con el articulo 2.1.2.7.2 del Decreto 1081 de 2015, sustituido
por el Decreto 385 de 2026; y se comunicara a todas las dependencias,
servidores publicos y contratistas del Ministerio.

La presente resolucién rige a partir de su publicacién en el Diario Oficial y
expira a las 23:59 horas del 20 de agosto de 2026. Su comunicacion interna
podra efectuarse desde la expedicién tnicamente para fines de alistamiento
y coordinacion, sin atribuirle efectos externos anteriores a su publicacion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D. C., a los

10 10, 2026

Ve -~

o CF

IVAN ALFONSO CANCINO GONZALEZ
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Carlos Felipe Manuel Remolina Botiaﬂ‘i,
Coordinador GAA
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Francisco Javigr Acosta Suarez

Director Juridi
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